






 

 

แบบตอบรับฯ (สิ่งที่ส่งมาด้วย) 

 สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
 ๑๒๐ หมู่ ๓ อาคารรัฐประศาสนภักดี ช้ัน ๗ ศูนย์ราชการเฉลิมพระเกียรติ ๘๐ พรรษา ๕ ธันวาคม ๒๕๕๐ 
 ถนนแจ้งวฒันะ แขวงทุ่งสองห้อง เขตหลักสี่ กรงุเทพฯ ๑๐๒๑๐ ไปรษณยี์อิเลก็ทรอนิกส์: saraban@ncsa.or.th 
 

ที่ สกมช ๐๘๑๐/ว๓๐๘๖ 
 

    ๑๒ กรกฎาคม ๒๕๖๗ 
เรื่อง   ขอให้หน่วยงานดำเนินการตามแนวปฏิบัติขั้นพื้นฐานในการป้องกันข้อมูลรั่วไหลและมัลแวร์เรียกค่าไถ่ 

(Ransomware) สำหรับหน่วยงาน 
เรียน    หัวหน้าส่วนราชการ รัฐวิสาหกิจ องค์การมหาชน องค์กรอิสระ หน่วยงานภาคเอกชน และหน่วยงาน

โครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
อ้างถึง พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  
สิ่งที่ส่งมาด้วย  แบบตอบรับการดำเนินการแนวปฏิบัติข ั ้นพื ้นฐานในการป้องกันมัลแวร์เร ียกค่าไถ่ 

(Ransomware) และการรั่วไหลของข้อมูล สำหรับหน่วยงาน 
 ตามที่นายกรัฐมนตรีได้มอบนโยบายระบุถึงความสำคัญเรื่องความมั่นคงปลอดภัยทางไซเบอร์ 
โดยให้หน่วยงานรัฐและหน่วยงานที่เกี ่ยวข้อง มีมาตรฐาน และเพิ ่มการป้องกันภัยคุกคามทางไซเบอร์   
ให้มีประสิทธิภาพมากยิ่งขึ้น ประกอบกับสถานการณ์ในห้วงเดือนมกราคม – เดือนมิถุนายน ๒๕๖๗ พบว่า 
มีหน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ  
ถูกโจมตีด้วยมัลแวร์เรียกค่าไถ่ (Ransomware) ได้รับผลกระทบเป็นจำนวนมาก และมีแนวโน้มว่าจะใช้ระยะเวลา 
ในการดำเนินการแก้ไขปัญหาที ่ซับซ้อน หากไม่ได้มีการเตรียมการหรือป้องกันอย่างถูกต้อง เหมาะสม  
และมีผลกระทบกับหน่วยงานอื่น ๆ เพิ่มขึ้น และในมาตรา ๔๕ แห่งพระราชบัญญัติการรักษาความมั่นคง
ปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ กำหนดให้หน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ มีหน้าที่ป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ 
ตามประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั ่นคงปลอดภัยไซเบอร์ของแต่ละ
หน่วยงาน และจะต้องดำเนินการให้เป็นไปตามประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความ
มั่นคงปลอดภัยไซเบอร์ตามมาตรา ๑๓ วรรคหนึ่ง นั้น 

 ในการนี้ เพื่อให้สามารถป้องกัน รับมือ และลดความเสี่ยงจากข้อมูลรั่วไหลและมัลแวร์เรียกค่าไถ่ 
(Ransomware) สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) จึงได้จัดทำ
แนวปฏิบัติขั้นพื้นฐานในการป้องกันมัลแวร์เรียกค่าไถ่ (Ransomware) และการรั่วไหลของข้อมูล สำหรับ
หน่วยงาน ระยะเร่งด่วน เพื่อมิให้สร้างผลกระทบต่อระบบสารสนเทศหรือประชาชนที่มาใช้บริการหน่วยงาน
ของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสน เทศ จึงขอให้
หน่วยงานของท่านนำไปดำเนินการให้มีความมั่นคงปลอดภัยมากยิ่งขึ้น และเมื่อได้รับหนังสือฉบับนี้ ขอความ
อนุเคราะห์ยืนยันการรับทราบหนังสือให้ สกมช. ทางอีเมล thaicert@ncsa.or.th ทันที และขอให้หัวหน้า
หน่วยลงนามยืนยันแจ้งผลการดำเนินการตามแบบตอบรับ (สิ ่งที ่ส่งมาด้วย) ให้ สกมช. ทราบทางอีเมล 
thaicert@ncsa.or.th อีกครั ้ง ภายในวันที ่ ๑๕ สิงหาคม ๒๕๖๗ ทั ้งนี ้ สกมช. จะได้รวบรวมรายงานผล 
ให้คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กมช.) โดยมี นายกรัฐมนตรี เป็นประธาน  
เพ่ือรับทราบต่อไป 
 จึงเรียนมาเพ่ือโปรดพิจารณาดำเนินการต่อไปด้วย จะขอบคุณยิ่ง 
 
 ขอแสดงความนับถือ 

       พลอากาศตรี 

      (อมร  ชมเชย) 
       เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 

ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ 
สำนักประสานงาน 
โทรศัพท์ ๐ ๒๑๑๔ ๓๕๓๑ 
อีเมล thaicert@ncsa.or.th 
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แบบตอบรับการดำเนินการแนวปฏิบัติพื้นฐานในการป้องกันมัลแวร์เรียกค่าไถ่ (Ransomware)  
และการรั่วไหลของข้อมูล สำหรับหน่วยงาน 

ชื่อหน่วยงาน................................................................................................................. ......................................... 

ลำดับ คำแนะนำ ดำเนินการเรียบร้อย 

1 การควบคุม และตรวจสอบการทำงานของ outsource ต้องมีการกำหนดสิทธิ ์และ
ควบคุมการเข้าถึงข้อมูลหรือระบบงาน รวมถึงมีการตรวจสอบการทำงานของทีม 
outsource ว่าเป็นไปตามข้อกำหนดหรือไม่ และควรมีมาตรการเอาผิดหรือบทลงโทษ 
หาก บริษัท outsource ละเมิดหรือทำผิดข้อกำหนดจนเป็นสาเหตุให้ถูกโจมตีทาง 
ไซเบอร์ รวมทั้งการละเมิด PDPA ด้วย 

 

2 สำรองข้อมูลที่สำคัญตามกฎ 3-2-1 โดยเก็บข้อมูลสำคัญเอาไว้ 3 ชุด ได้แก่ ข้อมูลหลัก 
1 ชุด และข้อมูลสำรอง 2 ชุด เก็บไฟล์เหล่านั้นเอาไว้บนอุปกรณ์ที่แยกขาดจากกัน 2 
ประเภท และข้อมูลสำรอง 1 ชุดเก็บไว้แบบ Offline และมีการดำเนินการสำรองข้อมูล
เป็นประจำ 

 

3 บัญชีผู้ดูแล ผู้ใช้งาน ควรตั้งรหัสผ่านดังนี้ 
- ตั้งรหัสผ่านอย่างน้อย 8 ตัว โดยประกอบด้วยตัวอักษรเล็ก (abcd) ตัวอักษรใหญ่ (ABCD) 
ตัวเลข (1234) และสัญลักษณ์ ($#!?) เพ่ือสร้างความหลากหลายให้กับรหัสผ่าน 
- มีการเก็บหรือจัดการกับรหัสผ่านที่มีความปลอดภัยจากการถูกแฮก 
- หลีกเลี่ยงการตั้งรหัสผ่านเดียวกันหลาย ๆ ระบบ 
- ปิดการใช้งาน "hint" หรือคำใบ้ของรหัสผ่าน 
- เปลี่ยนรหัสผ่านอย่างสม่ำเสมอ 
- การติดตั้งซอฟต์แวร์ทุกครั้งต้องใช้สิทธิ์ผู้ดูแลเสมอ 

 

4 เปิดการใช้งาน Multi-Factor Authentication (MFA) สำหรับผู้ดูแลระบบในการเข้าสู่
ระบบรวมถึงระบบการเข้าถึงจากระยะไกล เพ่ือป้องกันการโจมตีด้วย Phishing สำหรับ
ทุกการใช้งาน โดยเฉพาะระบบอีเมล ระบบเครือข่ายภายใน และบัญชีการเข้าใช้งาน
ระบบต่าง ๆ ที่สำคัญ 

 

5 อัปเดตแพตช์ของระบบปฏิบัติการและซอฟต์แวร์ รวมถึงติดตั้งโปรแกรมป้องกันมัลแวร์
กับคอมพิวเตอร์ทุกเครื่อง และหมั่นอัปเดตโปรแกรมให้ทันสมัยอยู่เสมอ เช่น ระบบดูแล
รักษา ESXi, Firewall และ VPN 

 

6 พิจารณาการใช้แผนความปลอดภัยแบบ Zero Trust บังคับใช้การยืนยันตัวตนและ 
การอนุญาตที่เข้มงวดสำหรับการเข้าถึงทรัพยากรทุกครั้ง โดยให้สิทธิ์เข้าถึงตามหลักการ
ของสิทธิ์น้อยที่สุด (least privilege) และตรวจสอบการเข้าถึง 

 

7 มีแผนการดำเน ินการฝ ึกอบรมเก ี ่ยวกับการร ู ้ เท ่าท ันภ ัยไซเบอร์  (Cyber Security 
Awareness) อย่างต่อเนื่องแก่พนักงาน  

8 ติดตั ้ง SW ประเภท Antivirus/Anti Malware บนอุปกรณ์ เช่น โน๊ตบุค PC หรือ  
มือถือ ที่ใช้ในหน่วยงาน เพ่ือตรวจสอบและป้องกันอุปกรณ์จากมัลแวร์และแรนซัมแวร์  

9 ติดตั้งและกำหนดค่าไฟร์วอลล์และระบบป้องกันการบุกรุก (IPS) เพ่ือป้องกันการเข้าถึง
ที ่ไม่ได้ร ับอนุญาตและตรวจจับการบุกรุกที ่อาจเกิดขึ ้น เฝ้าระวังและตรวจสอบ
การจราจรในเครือข่ายอย่างต่อเนื่องเพ่ือตรวจจับกิจกรรมที่ผิดปกติ 

 

10 ใช้นโยบายการควบคุมการเข้าถึง (access control policies) เพื ่อให้แน่ใจว่าผู ้ใช้
สามารถเข้าถึงทรัพยากรที่จำเป็นหน้าที่ของตนเท่านั้น ตรวจสอบและปรับปรุงสิทธิ์ 
การเข้าถึงอย่างสม่ำเสมอให้สอดคล้องกับความต้องการของงาน เพื่อลดความเสี่ยงจาก
การเข้าถึงที่ไม่ได้รับอนุญาต 

 



   

  
                                                                            

ลำดับ คำแนะนำ ดำเนินการเรียบร้อย 

11 ใช้การเข้ารหัสข้อมูล ทั้งในขณะจัดเก็บและระหว่างการส่ง เพื่อป้องกันการเข้าถึงและ
การดักจับที ่ไม่ได้รับอนุญาต ใช้มาตรฐานการเข้ารหัสที ่แข็งแกร่งและอัปเดตคีย์  
การเข้ารหัสอย่างสม่ำเสมอ พัฒนานโยบายความเป็นส่วนตัวของข้อมูลที่ครอบคลุม  
โดยกำหนดวิธีการเก็บรวบรวม ใช้ จัดเก็บ และปกป้องข้อมูล ให้แน่ใจว่าสอดคล้องกับ
กฎระเบียบการคุ ้มครองข้อมูลที ่เกี ่ยวข้อง และตรวจสอบแนวปฏิบัติการเข้ารหัส  
และนโยบายความเป็นส่วนตัวของข้อมูลเป็นประจำ 

 

12 บังคับใช้นโยบายการใช้ USB อย่างปลอดภัย จำกัดหรือห้ามการใช้ USB ที่ไม่ได้รับการ
อนุญาตการใช้ USB ต้องปฏิบัติตามมาตรฐานการรักษาความปลอดภัยที่ได้รับการ
กำหนดและจะต้องมีการตรวจสอบและควบคุมเพื่อรักษาความปลอดภัยของระบบ  
และข้อมูลอย่างสม่ำเสมอ 

 

13 มีแผนการตรวจสอบบันทึกการเข้าใช้งาน Audit log ที่เกิดขึ้นในระบบคอมพิวเตอร์
หรือระบบเครือข่าย เช่น การเข้าถึงข้อมูล การเปลี่ยนแปลงข้อมูล หรือกิจกรรมที่
เกี่ยวข้องกับความปลอดภัย อย่างสม่ำเสมอ 

 

14 ในการติดตั้งอุปกรณ์ IT ควรเปลี่ยนรหัสผ่านเริ่มต้น, ปิดการใช้งานบริการที่ไม่จำเป็น, 
ติดตั้งเครื่องมือป้องกัน, และใช้ความคุ้มครองการเข้าถึงเพื่อรักษาความปลอดภัยใน
องค์กรได้อย่างมีประสิทธิภาพ 

 

15 ใช ้การแบ่งแยกเคร ือข ่าย (network segmentation) โดยใช ้ Firewall แยกแยะ 
และกำหนดขอบเขตของเครือข่ายคอมพิวเตอร์ออกเป็นพื้นที่ย่อยที่เล็กกว่าภายใน
เคร ือข ่ายใหญ่ โดยที ่แต ่ละพื ้นที ่น ี ้จะมีการกำหนดขอบเขตและการเข ้าถ ึงที่
เฉพาะเจาะจง ลดความเสี่ยงที่ข้อมูลสำคัญจะถูกขโมยหรือถูกเข้าถึงได้โดยไม่ได้รับ
อนุญาตและช่วยป้องกันไม่ให้การโจมตีขยายขึ้นไปสู่ส่วนอื่นของเครือข่ายได้ 

 

16 ทำการทดสอบการเจาะระบบ (penetration testing) หลังจากที่การทดสอบเจาะ
ระบบพบช่องโหว่แล้ว การแก้ไขช่องโหว่ที่พบจะต้องดำเนินการทันทีเพื่อลดความเสี่ยง
และป้องกันการเข้าถึงที่ไม่ได้รับอนุญาตในอนาคต 

 

17 มีการตรวจสอบและประเมินสิทธิ ์การเข้าถึงที ่ได้รับอนุญาต (privileged access)  
และสิทธิ์การเข้าถึงทั่วไปของผู้ใช้ทั้งในระบบและแอปพลิเคชันต่าง ๆ ในองค์กร และ
การทบทวนและปรับปรุงระบบการกำหนดสิทธิ์ให้เหมาะสม เช่นการกำหนดสิทธิ์ตาม
หลักการสัมพันธ์งาน (least privilege principle) ฯลฯ 

 

18 มีการทดสอบการโจมตีด้วยอีเมลฟิชชิ ่ง สร้างอีเมลล์ฟิชชิ ่งที ่มีลักษณะเหมือนกับ 
การโจมตีจริง และตรวจสอบว่าระบบป้องกันฟิชชิ่งสามารถตรวจจับและบล็อกการ
โจมตีนั้นได้หรือไม่ และมีพนักงานหรือผู้บริหารคนไหนที่หลงกดลิงค์ในอีเมล์ เพื่อจะได้
สร้างความตระหนักรู้ต่อไป 

 

19 ใช้มาตรการรักษาความปลอดภัยสำหรับเครื่องคอมพิวเตอร์เสมือน (VM) เช่น การใช้ 
VM isolation ฯลฯ เพื่อป้องกันการเข้าถึงที่ไม่ได้รับอนุญาตและการแพร่กระจายของ 
ransomware  

 

 
 

ลงชื่อ ......................................... 
(...............................................) 
ตำแหน่ง................................... 
วันที่.......................................... 

(หัวหน้าหน่วยงาน หรือผู้รับมอบอำนาจ) 
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19 ข้อ

*รายการตรวจสอบตาม มาตรา 45  ปอ้งกัน รับมือและลด

ความเส่ียงจากภัยคุกคามทางไซเบอร์

รำยกำรตรวจสอบ ตำมมำตรำ 45 *

1. การควบคุม และตรวจสอบการท างานของ outsource 
การปฏิบัติ : ต้องมีกำรก ำหนดสิทธิ์และควบคุมกำรเข้ำถึงข้อมูลหรือระบบงำน รวมถึงมีกำรตรวจสอบกำรท ำงำนของทีม 
outsource ว่ำเป็นไปตำมข้อก ำหนดหรือไม่ และควรมีมำตรกำรเอำผิดหรือบทลงโทษ หำก บริษัท outsource ละเมิดหรือ
ท ำผิดข้อก ำหนดจนเป็นสำเหตุให้ถูกโจมตีทำงไซเบอร์ ใส่กฏหมำยข้อมูลส่วนบุคคล

2. ส ารองข้อมูลอย่างสม ่าเสมอ และมี airgap
การปฏิบัติ : ด ำเนินกำรส ำรองข้อมูลส ำคัญทัง้หมดอย่ำงสม ่ำเสมอและจัดเก็บส ำรองขอ้มลูแบบออฟไลน์หรือใน
เครือข่ำยแยกต่ำงหำก

3. ใช้รหัสผ่านท่ีแข็งแกร่งและไม่ซ ้ากัน
การปฏิบัติ : ให้ผู้ใช้ทุกคนสร้ำงรหัสผ่ำนที่แข็งแกรง่และใช้โปรแกรมจัดกำรรหัสผ่ำนเพ่ือรักษำข้อมูลที่ไมซ่ ้ำกันส ำหรับ
บริกำรต่ำงๆ

การปฏิบัติ : ก ำหนดให้มีกำรยืนยันตัวตนหลำยปัจจัยส ำหรับผู้ใชทุ้กคนเพ่ือเพ่ิมชัน้ควำมปลอดภัยเพ่ิมเติม
4. เปิดใช้งานการยืนยันตัวตนหลายปัจจัย (MFA)

การปฏิบัติ : อัพเดตและติดตัง้แพทช์ระบบปฏิบัติกำร ซอฟต์แวร์ และแอปพลิเคชันอย่ำงสม ่ำเสมอเพ่ือป้องกันชอ่งโหว่ที่ทรำบ
5. อัพเดตระบบและซอฟต์แวร์อย่างสม ่าเสมอ

การปฏิบัติ : ให้กำรฝึกอบรมเกีย่วกับกำรรบัรูค้วำมปลอดภัยอย่ำงต่อเนื่องแก่พนักงำนเกี่ยวกับกำรโจมตีแบบ
ฟชิชิ่ง กำรวิศวกรรมสังคม และแนวปฏิบัติที่ดีที่สุด

6. ฝึกอบรมความปลอดภัยอย่างสม ่าเสมอ

7. ติดต้ังซอฟแวร์ป้องกนัไวรัส
การปฏิบัติ : ติดตัง้โซลูชันกำรปอ้งกันอปุกรณ์ปลำยทำงเพ่ือตรวจสอบและปอ้งกันอุปกรณ์จำกมัลแวร์และแรนซัมแวร์

8. เฝ้าระวังตรวจสอบและวิเคราะหก์ารจราจรในเครือข่าย
ใช้ไฟร์วอลล์และระบบป้องกันการบกุรุก (IPS)
การปฏิบัติ : ใช้เครื่องมือตรวจสอบเครือข่ำยเพ่ือตรวจจับกจิกรรมทีไ่ม่ปกติและภัยคุกคำมทีอ่ำจเกิดขึน้แบบเรยีลไทม์
ติดตัง้และก ำหนดค่ำไฟรว์อลลแ์ละ IPS เพ่ือป้องกันกำรเข้ำถึงที่ไมไ่ด้รบัอนุญำตและตรวจจับกำรบุกรกุ

การปฏิบัติ: ใช้มำตรกำรควบคุมกำรเข้ำถึงที่เขม้งวดและตรวจสอบสิทธ์ิอย่ำงสม ่ำเสมอเพ่ือให้แน่ใจว่ำผู้ใช้
เข้ำถึงเฉพำะทรพัยำกรทีจ่ ำเปน็

9. ใช้การควบคุมการเขา้ถงึ

การปฏิบัติ : สร้ำงแผนตอบสนองเหตุกำรณ์ที่ครอบคลมุและด ำเนินกำรฝึกซ้อมอย่ำงสม ่ำเสมอเพ่ือให้มัน่ใจ
ว่ำพร้อมส ำหรับกำรละเมดิข้อมูลและกำรโจมตีแรนซมัแวร์

10. พัฒนาและทดสอบแผนตอบสนองเหตุการณ์ รวทท้ังผู้ให้บริการจากภสยนอก

การปฏิบัติ : ข้ำรหัสข้อมูลที่จัดเก็บและที่ส่งเพ่ือป้องกนักำรดกัจบัและกำรเข้ำถงึทีไ่มไ่ด้รบัอนุญำต

11. ใช้การเข้ารหัสข้อมูล ข้อมูลส่วนบุคคล

12. บังคับใชน้โยบายการใช้ USB อย่างปลอดภัย
การปฏิบัติ : จ ำกัดกำรใช้และจัดกำรอุปกรณ์ USB อย่ำงปลอดภัยเพ่ือป้องกันกำรติดมัลแวร์

13. ตรวจสอบบนัทึกการเขา้ใชง้าน
การปฏิบัติ : ด ำเนินกำรตรวจสอบบันทึกกำรเข้ำใช้งำนอย่ำงสม ่ำเสมอเพ่ือตรวจจับกิจกรรมท่ีน่ำสงสัย 

การปฏิบัติ : ก ำหนดค่ำระบบและอุปกรณ์ตำมแนวปฏิบัติที่ดีที่สุดในกำรรักษำควำมปลอดภัย ค่ำดีฟอลต์จำก
โรงงำนจะเป็นส่ิงท่ีแฮกเกอร์ใช้กำรเข้ำถึงระบบ

14. ใช้การจดัการการก าหนดค่าอยา่งปลอดภัย

การปฏิบัติ : แบ่งแยกเครือข่ำยเพ่ือจ ำกัดกำรแพร่กระจำยของมัลแวร์และแรนซัมแวร์ในกรณีที่มีกำรโจมตี กัน้ด้วยไฟร์วอล
15. ใช้การแบ่งแยกเครือขา่ย

การปฏิบัติ : ด ำเนินกำรทดสอบกำรเจำะระบบอย่ำงสม ่ำเสมอเพ่ือระบุช่องโหว่และปรับปรุงกำรป้องกัน และแก้ไขโดยเร็ว
16. ท าการทดสอบการเจาะระบบ

การปฏิบัติ : ติดตัง้โซลูชันป้องกันฟชิช่ิงเพ่ือตรวจจับและบล็อกอีเมลฟชิช่ิง  ทดสอบกำรรับมือกับเมลหลอกลวง

17. ทดสอบการรับมือกบัอีเมลหลอกลวง

18. ปรับปรุงการจดัการสิทธ์ิการเข้าถึง
การปฏิบัติ : ตรวจสอบและปรับปรุงกำรจัดกำรสิทธิ์กำรเข้ำถึงของผู้ใช้เพ่ือลดควำมเส่ียงจำกกำรเข้ำถึงท่ีไม่ได้รับอนุญำต

19. ใช้มาตรการรักษาความปลอดภัยส าหรับเครื่องคอมพิวเตอร์
กำรใช้ VM isolation ฯลฯ เพ่ือป้องกันกำรเข้ำถึงท่ีไม่ได้รับอนุญำตและกำรแพร่กระจำยของ ransomware
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1. การควบคุม และตรวจสอบการ
ท างานของ outsource 

• การปฏิบัติ : ต้องมีกำรก ำหนดสิทธ์ิ
และควบคุมกำรเข้ำถึงข้อมูลหรือ
ระบบงำน รวมถึงมีกำรตรวจสอบกำร
ท ำงำนของทีม outsource ว่ำเปน็ไป
ตำมข้อก ำหนดหรือไม่ และควรมี
มำตรกำรเอำผิดหรือบทลงโทษ หำก 
บริษัท outsource ละเมิดหรือท ำผิด
ข้อก ำหนดจนเปน็สำเหตุให้ถูกโจมตี
ทำงไซเบอร์

• จ ากัดการเข้าถงึขอ้มูลและระบบท่ีส ำคญั
เฉพำะท่ีจ ำเป็นส ำหรับผู้ให้บริกำรในกำรปฏิบติั
หน้ำท่ีเท่ำนัน้

• ตรวจสอบว่ำผู้ให้บริกำรปฏิบตัิตามมาตรฐาน
ควำมปลอดภัยทำงไซเบอร์ท่ีเก่ียวข้อง (เช่น ISO 
27001, NIST)

• ด ำเนินกำรตรวจสอบและประเมินความ
ปลอดภัยของผู้ให้บริกำรอย่ำงเป็นระยะเพ่ือระบุ
และแก้ไขช่องโหว่
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ส ารองข้อมูลอย่างสม ่าเสมอ 
และมี airgap

• ส ำรองข้อมูลที่ส ำคัญตำมกฎ 3-2-1 
โดยเก็บข้อมูลส ำคัญเอำไว้ 3 ชุด 
ได้แก่ ข้อมูลหลัก 1 ชุด และข้อมูล
ส ำรอง 2 ชุด 

• เก็บไฟล์เหล่ำนัน้เอำไว้บนอุปกรณ์ที่
แยกขำดจำกกัน 2 ประเภท และ
ข้อมูลส ำรอง 1 ชุดเก็บไว้แบบ 
Offline และมีกำรด ำเนินกำรส ำรอง
ข้อมูลเป็นประจ ำ

2.
• การปฏิบัต ิ: ด ำเนินกำรส ำรอง
ข้อมูลส ำคัญทัง้หมดอย่ำง
สม ่ำเสมอและจัดเก็บส ำรอง
ข้อมูลแบบออฟไลน์หรือใน
เครือข่ำยแยกต่ำงหำก
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ใช้รหัสผ่านที่แข็งแกร่ง
และไม่ซ ้ากัน

• บัญชีผู้ดูแล ผู้ใช้งาน ควรตั้งรหัสผ่านดังน้ี
ตัง้รหัสผ่ำนอย่ำงนอ้ย 8 ตัว โดยประกอบดว้ย
✓ตัวอักษรเล็ก (abcd) 
✓ตัวอักษรใหญ่ (ABCD)
✓ตัวเลข (1234)
✓และสัญลักษณ์ ($#!?) 
เพ่ือสร้ำงควำมหลำกหลำยให้กับรหัสผำ่น

• มีการเก็บหรือจัดการกับรหัสผ่านให้มีความ
ปลอดภัยจากการถูกแฮก

3.

• การปฏิบัติ : ให้ผู้ใช้สร้ำงรหัสผ่ำนที่
แข็งแกร่งและใช้โปรแกรมจัดกำร
รหัสผ่ำนเพ่ือรักษำข้อมูลที่ไม่ซ ้ำกัน
ส ำหรับบริกำรต่ำงๆ

• หลีกเลี่ยงการตั้งรหัสผ่านเดียวกันหลายระบบ
• ปิดการใช้งาน "hint" หรือค าใบ้ของรหัสผ่าน
• เปลี่ยนรหัสผ่านอย่างสม ่าเสมอ
• การติดตั้งซอฟต์แวร์ทุกคร้ังต้องใช้สิทธิ์ผู้ดูแล
เสมอ
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เปิดใช้งานการยืนยัน
ตัวตนหลายปัจจัย (MFA)4.

• เปิดการใช้งาน Multi-Factor Authentication 
(MFA) ส ำหรับผู้ดูแลระบบในกำรเข้ำสู่ระบบ
รวมถึงระบบกำรเข้ำถึงจำกระยะไกล

• เพ่ือป้องกันการโจมตีด้วย Phishing ส าหรับทุก
การใช้งานโดยเฉพาะ:
• ระบบอีเมล
• ระบบเครือข่ำยภำยใน
• บัญชีกำรเข้ำใช้งำนระบบต่ำง ๆ ที่ส ำคัญ

• การปฏิบัติ :ก ำหนดให้ผู้ใช้ทุกคน
ต้องใช้กำรยืนยันตัวตนหลำย
ปัจจัย (MFA) เพ่ือเพ่ิมควำม
ปลอดภัย
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5. อัพเดตระบบและซอฟต์แวร์
อย่างสม ่าเสมอ

• อัปเดตแพตชข์องระบบปฏิบัติกำร
และซอฟต์แวร์

• ติดตั้งโปรแกรมป้องกันมัลแวร์กับ
คอมพิวเตอร์ทุกเคร่ือง

• หมัน่อัปเดตโปรแกรมให้ทันสมัยอยู่
เสมอ เช่น:
• ระบบดูแลรักษำ ESXi
•  Firewall
•  VPN

• การปฏิบัต ิ:อัพเดตและติดตัง้
แพทช์ระบบปฏิบัติกำร 
ซอฟต์แวร์ และแอปพลิเคชัน
อย่ำงสม ่ำเสมอเพ่ือป้องกันช่อง
โหว่ที่ทรำบ
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6.
• จัดท าแผนการฝึกอบรมเกี่ยวกับการรู้เท่าทัน
ภัยไซเบอร์ (Cyber Security Awareness) 
อย่างต่อเนื่องส าหรับพนักงาน :
• กำรระบุและหลีกเลี่ยงกำรโจมตีด้วยวิธี Phishing
• กำรสร้ำงและจัดกำรรหัสผ่ำนที่ปลอดภัย
• กำรใช้และรักษำอุปกรณ์ที่ปลอดภัย
• กำรปฏิบัติตำมนโยบำยควำมปลอดภัยของบริษัท
• กำรรำยงำนเหตุกำรณ์หรือกิจกรรมที่น่ำสงสัย

• การปฏิบัต ิ: ให้กำรฝึกอบรมเกี่ยวกับกำร
รับรู้ควำมปลอดภัยอย่ำงต่อเนื่องแก่
พนักงำนเกี่ยวกับกำรโจมตีแบบฟชิช่ิง 
กำรวิศวกรรมสังคม และแนวปฏิบัติที่ดี
ที่สุด

ฝึกอบรมความปลอดภัย
อย่างสม ่าเสมอ
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7. ติดตั้งซอฟแวร์
ป้องกันไวรัส

• ติดตั้งซอฟต์แวร์ประเภท 
Antivirus/Anti Malware บน
อุปกรณ์ที่ใช้ในหน่วยงำน เช่น:
• โน้ตบุ๊ก
• PC
• มือถือ

• ตรวจสอบและป้องกันอุปกรณ์
จำกมัลแวร์และแรนซัมแวร์

• การปฏิบัต ิ: ใช้เครื่องมือ
ตรวจสอบเครือข่ำยเพ่ือ
ตรวจจับกิจกรรมที่ไม่ปกติและ
ภัยคุกคำมที่อำจเกิดขึ้นแบบ
เรียลไทม์
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เฝ้าระวังตรวจสอบและวิเคราะห์
การจราจรในเครือข่าย
ใช้ไฟร์วอลล์และระบบป้องกัน
การบุกรุก (IPS)

8.
• ติดตั้งและก าหนดค่าไฟร์วอลล์และระบบ
ปอ้งกันกำรบุกรุก (IPS) 

• ป้องกันกำรเข้ำถึงที่ไม่ได้รับอนุญำตและ
ตรวจจับกำรบุกรุกที่อำจเกิดขึ้น 

• เฝ้าระวังและตรวจสอบกำรจรำจรใน
เครือข่ำยอย่ำงต่อเนื่องเพ่ือตรวจจับ
กิจกรรมที่ผิดปกติ

• การปฏิบัติ :  ติดตัง้และ
ก ำหนดค่ำไฟร์วอลล์และ IPS เพ่ือ
ปอ้งกันกำรเข้ำถึงที่ไม่ได้รับ
อนุญำตและตรวจจับกำรบุกรุก
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9. ใช้การควบคุมการเข้าถึง

• พิจำรณำกำรใช้แผนควำม
ปลอดภัยแบบ Zero Trust บังคับ
ใช้กำรยืนยันตัวตน
• กำรอนุญำตที่เข้มงวดส ำหรับ
กำรเข้ำถึงทรัพยำกรทุกครัง้ โดย
ให้สิทธิ์เข้ำถึงตำมหลักกำรของ
สิทธิ์น้อยที่สุด (least privilege) 
และตรวจสอบกำรเข้ำถึง

• การปฏิบัติ : ใช้มำตรกำร
ควบคุมกำรเข้ำถึงที่เข้มงวดและ
ตรวจสอบสิทธิ์อย่ำงสม ่ำเสมอ
เพ่ือให้แน่ใจว่ำผู้ใช้เข้ำถึงเฉพำะ
ทรัพยำกรที่จ ำเป็น
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10.
• ฝึกอบรมและเพ่ิมควำมตระหนัก
รูด้้ำนไซเบอร์ให้แก่เจ้ำหน้ำที่และผู้
ให้บริกำร
• พัฒนำแผนกำรตอบสนอง
เหตุกำรณ์ (Incident Response 
Plan)
• ฝึกซ้อมตำมแผนกำรตอบสนอง
เหตุกำรณ์ 

• การปฏิบัต ิ: สร้ำงแผน
ตอบสนองเหตุกำรณ์ที่
ครอบคลุมและด ำเนินกำร
ฝึกซ้อมอย่ำงสม ่ำเสมอเพ่ือให้
มัน่ใจว่ำพร้อมส ำหรับกำรละเมิด
ข้อมูลและกำรโจมตีแรนซัมแวร์

พัฒนาและทดสอบแผน
ตอบสนองเหตุการณ์ 
รวมทั้งผู้ให้บริการจากภายนอก
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11.
• ก ำหนดนโยบำยกำรเข้ำรหัสข้อมูล 
• ก ำหนดบทบำทและสิทธ์ิกำรเข้ำถึงข้อมูลเข้ำรหัส
• ท ำกำรเข้ำรหัสข้อมูลทัง้ขณะเก็บรักษำและขณะ
ถ่ำยโอน

• ฝึกอบรมพนักงำนเกี่ยวกับกำรเข้ำรหัสข้อมูลเปน็
ระยะ

• การปฏิบัติ : เข้ำรหัสข้อมูลที่
จัดเก็บและที่ส่งเพ่ือป้องกัน
กำรดักจับและกำรเข้ำถึงที่
ไม่ได้รับอนุญำต

ใช้การเข้ารหัสข้อมูล 
ข้อมูลส่วนบุคคล



NCSA Thailand www.ncsa.or.th saraban@ncsa.or.thส ำนักงำนคณะกรรมกำรกำรรักษำควำมมัน่คงปลอดภัยไซเบอร์
แห่งชำติ

19 ข้อ รำยกำรตรวจสอบ ตำมมำตรำ 45 *

12. บังคับใช้นโยบายการใช ้USB 
อย่างปลอดภัย

• บังคับใช้นโยบายการใช้ USB อย่ำง
ปลอดภัย โดย:
• จ ากัดหรือห้ามกำรใช้ USB ที่ไม่ได้รับกำร
อนุญำต

• ก ำหนดให้กำรใช้ USB ต้องปฏิบัติตาม
มาตรฐานการรักษาความปลอดภัยที่
ก ำหนด

• ตรวจสอบและควบคุมกำรใช้ USB เพ่ือ
รักษำควำมปลอดภัยของระบบและข้อมูล
อย่ำงสม ่ำเสมอ

• การปฏิบัต ิ: จ ำกัดกำรใช้และ
จัดกำรอุปกรณ์ USB อย่ำง
ปลอดภัยเพ่ือป้องกันกำร
ติดมัลแวร์
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ตรวจสอบบันทึก
การเข้าใช้งาน13.

• มแีผนการตรวจสอบบันทึกกำรเข้ำ
ใช้งำน (Audit log) อย่ำงสม ่ำเสมอ 
โดยครอบคลุม:
• กำรเข้ำถึงข้อมูล
• กำรเปลี่ยนแปลงข้อมูล
• กิจกรรมที่เกี่ยวข้องกับควำมปลอดภัย

• การปฏิบัติ : ด ำเนินกำร
ตรวจสอบบันทึกกำรเข้ำใช้งำน
อย่ำงสม ่ำเสมอเพ่ือตรวจจับ
กิจกรรมที่น่ำสงสัย
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ใช้การจัดการการ
ก าหนดค่าอย่างปลอดภัย14.

ในกำรติดตัง้อุปกรณ์ IT
• ค่ำเริ่มต้นจำกโรงงำนจะเปน็ส่ิงที่แฮกเกอร์
ใช้กำรเข้ำถึงระบบ

• ปกปอ้งกำรเข้ำถึงข้อมูลเพ่ือรักษำควำม
ปลอดภัยในองค์กรได้อย่ำงมีประสิทธิภำพ

• อัปเดตเฟริ์มแวร์และซอฟต์แวร์ของอุปกรณ์
อย่ำงสม ่ำเสมอ เพ่ือแก้ไขช่องโหว่และ
ปรับปรุงควำมปลอดภัย

• การปฏิบัติ : เปลี่ยนรหัสผ่าน
เริ่มต้น, ติดตั้งเครื่องมือปอ้งกัน
, ปิดกำรใช้งำนบริกำรที่ไม่จ ำเปน็
, ก าหนดค่ำระบบและอุปกรณ์
ตำมแนวปฏิบัติที่ดีที่สุดในกำร
รักษำควำมปลอดภัย
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ใช้การแบ่งแยกเครือข่าย
<Network Segmentation>15.

• ใช้กำรแบ่งแยกเครือข่ำย (network segmentation) โดยใช้ Firewall
ก ำหนดขอบเขตของเครือข่ำยคอมพิวเตอร์ออกเป็นพ้ืนท่ีย่อย 
• ก ำหนดขอบเขตและกำรเข้ำถึงท่ีเฉพำะเจำะจงแตล่ะพ้ืนท่ี
• ติดตำมและวิเครำะห์กิจกรรมในแต่ละโซนของเครือข่ำยอย่ำงต่อเน่ือง เพ่ือตรวจจับและตอบสนองตอ่
ควำมเส่ียงและกำรบุกรุกท่ีเป็นไปได้

• การปฏิบัติ : แบ่งแยกเครือข่ำยเพ่ือจ ำกัดกำรแพร่กระจำยของมัลแวร์และแรนซัมแวร์ใน
กรณีที่มีกำรโจมตี กัน้ด้วยไฟร์วอล ลดควำมเส่ียงที่ข้อมูลส ำคัญจะถูกขโมยหรือถูกเข้ำถึงได้
โดยไม่ได้รับอนุญำตและช่วยป้องกันไม่ให้กำรโจมตีขยำยขึ้นไปสู่ส่วนอื่นของเครือข่ำยได้
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16.
• ท ำกำรทดสอบการเจาะระบบ 
(Penetration Testing) อย่ำง
สม ่ำเสมอ

• เมื่อพบช่องโหว่จำกกำรทดสอบ:
• แก้ไขช่องโหว่ที่พบทันที
• ลดความเส่ียงและป้องกันกำรเข้ำถึง
ที่ไม่ได้รับอนุญำตในอนำคต

• การปฏิบัติ :ด ำเนินกำรทดสอบ
กำรเจำะระบบอย่ำงสม ่ำเสมอ
เพ่ือระบุช่องโหว่และปรับปรุง
กำรป้องกัน และแก้ไขโดยเร็ว

ท าการทดสอบการเจาะระบบ
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17.
• ตรวจสอบท่ีอยู่อีเมลของผู้ส่ง
• อย่าคลิกลิงกห์รือแนบไฟล์จำกอีเมลท่ีไม่
คุ้นเคย

• อย่าตอบกลับหรือส่งข้อมูลส่วนตัวหำกไม่
แน่ใจ

• ใช้เทคโนโลยีตรวจสอบและบล็อก
   อีเมลสแปม

• การปฏิบัต ิ:ติดตัง้โซลูชัน
ป้องกันฟชิชิ่งเพ่ือตรวจจับและ
บล็อกอีเมลฟชิชิ่งและทดสอบ
กำรรับมือกับเมลหลอกลวงเพ่ือ
กำรพร้อมรับมือต่อกำรโจมตี

ทดสอบการรับมือกับอีเมล
หลอกลวง
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18. ปรับปรุงการจัดการสิทธิ์การเข้าถึง

• ตรวจสอบและประเมินสิทธ์ิกำรเข้ำถึงท่ีได้รับ
อนุญำต (privileged access) และสิทธ์ิกำร
เข้ำถึงทัว่ไปของผู้ใช้ทัง้ในระบบและแอปพลิเค
ชันต่ำง ๆ ในองค์กร

• ทบทวนและปรับปรุงระบบกำรก ำหนดสิทธ์ิให้
เหมำะสม โดยใช้หลักกำรต่ำง ๆ เช่น:
• ก ำหนดสิทธ์ิตำมหลักกำรสัมพันธ์งำน (least 

privilege principle)

• การปฏิบัติ :ตรวจสอบและ
ปรับปรุงกำรจัดกำรสิทธิ์กำร
เข้ำถึงของผู้ใช้เพ่ือลดควำม
เส่ียงจำกกำรเข้ำถึงที่ไม่ได้
รับอนุญำต
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19 ข้อ รำยกำรตรวจสอบ ตำมมำตรำ 45 *

19. ใช้มาตรการรักษาความปลอดภัยส าหรับเครื่อง
คอมพิวเตอร์

• ใชม้ำตรกำรรักษำควำมปลอดภัย
ส ำหรับพ้ืนท่ีของเคร่ืองคอมพิวเตอร์
เสมือน (VM isolation) เพ่ือป้องกันกำร
เข้ำถึงท่ีไม่ได้รับอนุญำต
• ควบคุมกำรเข้ำถึงและกำรใช้งำนของ 
VM อย่ำงเข้มงวด
• ติดตัง้ระบบป้องกัน malware เพ่ือลด
ควำมเส่ียงจำกกำรแพร่กระจำยของ 
ransomware

• การปฏิบัต ิ: ใช้ VM isolation 
เพ่ือป้องกันกำรเข้ำถึงที่ไม่ได้รับ
อนุญำต จ ำกัดกำรแพร่กระจำย
ของ Malware
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